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Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO 

zwischen 

dem unter https://www.dinalyst.de registrierten Lizenznehmer (siehe Ziffer 3 Abs. 1 der AGB) 

                                    - Verantwortlicher - 

                                    - nachstehend Auftraggeber genannt - 

und der 

Brokerport GmbH, Brungsgasse 6, 53117 Bonn 

                                    - Auftragsverarbeiter - 

                                    - nachstehend Auftragnehmer genannt - 

 

1. Gegenstand und Dauer des Vertrags 

(1) Gegenstand 

Der Gegenstand des Vertrags ergibt sich aus dem zwischen den Parteien geschlossenen Lizenzvertrag 

zur Nutzung einer Software zur Basis-Finanzanalyse für Privathaushalte nach DIN 77230 und zur 

Finanzanalyse für Freiberufler, Gewerbetreibende, Selbstständige und KMUs nach DIN 77235 

(nachfolgend SOFTWARE genannt) auf den hier verwiesen wird (im Folgenden Leistungsvereinbarung). 

(2) Dauer 

Die Dauer dieses Vertrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung. 

(3) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der Auftragnehmer 

personenbezogene Daten des Auftraggebers verarbeitet (einschließlich Backups).  

(4) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer anderweitige 

Abreden zum Schutz personenbezogener Daten ergeben, soll dieser Vertrag zur Auftragsverarbeitung 

vorrangig gelten, es sei denn die Parteien vereinbaren ausdrücklich etwas anderes. 

2. Konkretisierung des Vertragsinhalts 

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten  

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den 

Auftraggeber sind in der Leistungsvereinbarung konkret beschrieben. Der Auftragnehmer verarbeitet 

in der SOFTWARE von dem Auftraggeber eingegebene Daten, um eine Analyse zu erstellen. 

(2) Art der Daten  

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien  

• Personenstammdaten  

• Kommunikationsdaten (z.B. Telefon, E-Mail) 

• Risikodaten 

• Schadendaten 
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• Angaben zu Versicherungsverträgen und Vermögen 

• Sämtliche personenbezogene Daten, die der Auftraggeber zur Erstellung der 

Finanzanalyse einpflegt. 

(3) Kategorien betroffener Personen 

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen: 

• Kunden 

• Interessenten 

• Versicherungsnehmer 

• mitversicherte Personen 

• Vermittlerdaten 

• Vermittler-Mitarbeiterdaten 

3. Technisch-organisatorische Maßnahmen 

(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen technisch-

organisatorische Maßnahmen gem. Art. 32 DS-GVO zum Schutz der personenbezogenen Daten und 

übergibt dem Auftraggeber die Dokumentation zur Prüfung [Anlage 1]. Bei Akzeptanz durch den 

Auftraggeber werden die dokumentierten Maßnahmen Grundlage des Vertrags. 

(2) Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser 

einvernehmlich umzusetzen. 

(3) Die vereinbarten technischen und organisatorischen Maßnahmen unterliegen dem technischen 

Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer zukünftig gestattet, 

alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten 

Maßnahmen nicht unterschritten werden. Über wesentliche Änderungen, die durch den 

Auftragnehmer zu dokumentieren sind, ist der Auftraggeber unverzüglich in Kenntnis zu setzten.  

4. Rechte von betroffenen Personen 

(1) Der Auftragnehmer unterstützt den Auftraggeber in seinem Verantwortungsbereich und soweit 

möglich mittels geeigneter technisch-organisatorischer Maßnahmen bei der Beantwortung und 

Umsetzung von Anträgen betroffener Personen hinsichtlich ihrer Datenschutzrechte. Er darf die Daten, 

die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern nur nach dokumentierter Weisung des 

Auftraggebers beauskunften, portieren, berichtigen, löschen oder deren Verarbeitung einschränken. 

Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der 

Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten. 

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Einschränkung 

der Verarbeitung, Löschung sowie Datenportabilität nach dokumentierter Weisung des Auftraggebers 

unmittelbar durch den Auftragnehmer sicherzustellen. 
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5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers 

(1) Der Auftragnehmer hat, zusätzlich zu der Einhaltung der Regelungen dieses Vertrags, eigene 

gesetzliche Pflichten gemäß der DS-GVO; insofern gewährleistet er insbesondere die Einhaltung 

folgender Vorgaben: 

a) Die Wahrung der Vertraulichkeit gemäß Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der 

Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die 

Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz 

vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die 

berechtigterweise Zugang zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich 

entsprechend der Weisung des Auftraggebers verarbeiten, einschließlich der in diesem Vertrag 

eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. 

b) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei 

der Erfüllung ihrer Aufgaben zusammen. 

c) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen 

der Aufsichtsbehörde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt auch, soweit eine 

zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die 

Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. 

d) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem 

Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder 

eines Dritten, einem anderen Anspruch oder einem Informationsersuchen im Zusammenhang mit der 

Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten 

Kräften zu unterstützen. 

e) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und 

organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem 

Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt 

und der Schutz der Rechte der betroffenen Person gewährleistet wird. 

f) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber 

dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 dieses Vertrags. 

g) Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten 

unverzüglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen gesetzlichen Pflichten, 

insbesondere nach Artt. 33, 34 DS-GVO nachkommen kann. Er fertigt über den gesamten Vorgang eine 

Dokumentation an, die er dem Auftraggeber für weitere Maßnahmen zur Verfügung stellt. 

h) Der Auftragnehmer unterstützt den Auftraggeber in seinem Verantwortungsbereich und 

soweit möglich im Rahmen bestehender Informationspflichten gegenüber Aufsichtsbehörden und 

Betroffenen und stellt ihm in diesem Zusammenhang sämtliche relevante Informationen unverzüglich 

zur Verfügung.  

i) Soweit der Auftraggeber zur Durchführung einer Datenschutz-Folgenabschätzung verpflichtet 

ist, unterstützt ihn der Auftragnehmer unter Berücksichtigung der Art der Verarbeitung und der ihm 

zur Verfügung stehenden Informationen. Gleiches gilt für eine etwaig bestehende Pflicht zur 

Konsultation der zuständigen Datenschutz-Aufsichtsbehörde. 
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(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorgaben der DS-

GVO. 

6. Unterauftragsverhältnisse 

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, 

die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören 

Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B. Telekommunikationsleistungen, 

Post-/Transportdienstleistungen, Reinigungsleistungen oder Bewachungsdienstleistungen. Wartungs- 

und Prüfleistungen stellen dann ein Unterauftragsverhältnis dar, wenn sie für IT-Systeme erbracht 

werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht 

werden. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der 

Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene 

und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaßnahmen zu 

ergreifen.  

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger 

ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. 

Die Auslagerung auf Unterauftragnehmer oder der Wechsel der gemäß Anhang 2 bestehenden 

Unterauftragnehmers sind zulässig, soweit: 

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber 

in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab schriftlich oder 

in Textform anzeigt und 

- der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem 

Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung 

erhebt und 

- eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde 

gelegt wird. 

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und 

dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine 

Unterbeauftragung gestattet. Die Einhaltung und Umsetzung der technisch-organisatorischen 

Maßnahmen beim Unterauftragnehmer wird unter Berücksichtigung des Risikos beim 

Unterauftragnehmer vorab der Verarbeitung personenbezogener Daten und sodann regelmäßig durch 

den Auftragnehmer kontrolliert. Der Auftragnehmer stellt dem Auftraggeber die Kontrollergebnisse 

auf Anfrage zur Verfügung. Der Auftragnehmer stellt ferner sicher, dass der Auftraggeber seine Rechte 

aus dieser Vereinbarung (insbesondere seine Kontrollrechte) auch direkt gegenüber den 

Unterauftragnehmern wahrnehmen kann. 

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR stellt der 

Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende Maßnahmen sicher. 

Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen. 

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen Zustimmung 

des Hauptauftragnehmers (mind. Textform).  

Sämtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer 

aufzuerlegen. 
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7. Internationale Datentransfers 

(1) Jede Übermittlung personenbezogener Daten in ein Drittland oder an eine internationale 

Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf der Einhaltung der 

Vorgaben zur Übermittlung personenbezogener Daten in Drittländer nach Kapitel V der DS-GVO.   

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in einem 

Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den 

Europäischen Wirtschaftsraum statt. 

(2) Soweit der Auftraggeber eine Datenübermittlung an Dritte in ein Drittland anweist, ist er für die 

Einhaltung von Kapitel V der DS-GVO verantwortlich.  

8. Kontrollrechte des Auftraggebers 

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen 

durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, 

sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung 

dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb während der üblichen 

Geschäftszeiten zu überzeugen.  

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des 

Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem 

Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die 

Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen.  

(3) Der Nachweis der technisch-organisatorischen Maßnahmen zur Einhaltung der besonderen 

Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag betreffen, kann erfolgen 

durch aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. 

Datenschutzbeauftragter). 

9. Weisungsbefugnis des Auftraggebers 

(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter Weisungen 

des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats oder nach Unionsrecht zu 

einer Verarbeitung verpflichtet. Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. 

Textform). Die anfänglichen Weisungen des Auftraggebers werden durch diesen Vertrag festgelegt. 

(2) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, 

eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die 

Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber 

bestätigt oder geändert wird. 

10. Löschung und Rückgabe von personenbezogenen Daten 

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon 

ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen 

Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher 

Aufbewahrungspflichten erforderlich sind. 

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den 

Auftraggeber – spätestens aber mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer 

sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse 
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sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber 

auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für 

Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen. 

11. Aufnahme weiterer Vertragsparteien 

Verantwortliche oder Auftragsverarbeiter, die nicht Partei dieses Vertrags sind, können, mit 

Zustimmung der Vertragsparteien, diesem Vertrag jederzeit beitreten, indem sie die Anlagen dieses 

Vertrages ausfüllen und unterzeichnen.  
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Anlage 1 - Technisch-organisatorische Maßnahmen 
 

Beschreibung der technisch-organisatorischen Maßnahmen des Auftragnehmers unter 

Berücksichtigung der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der 

unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten 

betroffener Personen. 

1. Organisatorische Maßnahmen 

- Ein betrieblicher Datenschutzbeauftragter ist bestellt: 

Hendrik Sievers, Ericusspitze 4, 20457 Hamburg, datenschutz@brokerport.de 

- Die Mitarbeiter wurden nachweislich über Datenschutz und Datensicherheit geschult bzw. 

informiert 

- Alle Mitarbeiter sind nachweislich auf die Vertraulichkeit (Datengeheimnis) und die 

Wahrung von Berufsgeheimnissen, verpflichtet 

- Es existieren verfahrensunabhängige Plausibilitäts- und Sicherheitsprüfungen (z. B. 

technisch unterstützt oder durch Externe) 

2. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO) 

2.1 Zutrittskontrolle 

-  Alarmanlage 

-  Schlüsselregelung (Schlüsselverwaltung: Schlüsselausgabe etc.) 

-  Sicherheitsschlösser 

-  Chipkarten-/Transponder-Schließsystem 

-  Sorgfältige Auswahl von Reinigungspersonal 

-  Fenstervergitterung 

2.2 Zugangskontrolle 

- Passwortvergabe 

- Komplexität des Passworts 

- Anzahl der Fehleingaben beschränkt 

- Authentifikation mit Benutzername/Passwort 

2.3 Zugriffskontrolle 

- Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen 

- Anzahl der Administratoren auf das "Notwendigste" reduziert 

- Einsatz von Akten-/Datenträgervernichtern bzw. Dienstleistern unter Beachtung von DIN 

66399 
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- Sichere Aufbewahrung von Datenträgern 

- ordnungsgemäße Vernichtung von Datenträgern 

- Protokollierung der Vernichtung 

2.4 Trennungskontrolle 

- physikalisch getrennte Speicherung auf gesonderten Systemen oder Datenträgern 

- Versehen der Datensätze mit Zweckattributen/Datenfeldern 

- Logische Mandantentrennung (softwareseitig) 

- Trennung von Produktiv- und Testsystem 

- Festlegung Technologie von Datenbankrechten 

2.5 Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO) 

- Eine Pseudonymisierung findet nicht statt. 

2.6 Verschlüsselung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO) 

Die Verarbeitung personenbezogener Daten erfolgt in einer Weise, dass die Daten durch 

kryptografische Maßnahmen so verändert werden, dass sie – insbes. Während ihres 

Übertragungsvorgangs – ohne den Schlüssel nicht mehr lesbar sind, ein unberechtigter Zugriff Dritter 

mithin ausgeschlossen ist. 

3. Integrität (Art. 32 Abs. 1 lit. b DS-GVO) 

3.1 Weitergabekontrolle 

- Firewall 

- Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw. Verschlüsselung 

- Protokollierung von Übermittlungen 

3.2 Eingabekontrolle/Verarbeitungskontrolle 

Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von 

wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt 

worden sind, werden aus Gründen der Datensparsamkeit nicht genutzt – insbesondere da 

Kundendaten immer nur von einem User bearbeitet werden können (keine gemeinsamen Daten).  

3.3 Dokumentationskontrolle 

- Führung eines Verzeichnisses von Verarbeitungstätigkeiten 

- Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration 

3.4 Auftragskontrolle 

- Vorhandene Vereinbarungen zur Auftragsdatenverarbeitung 

- Kontrolle der Vertragsausführung 

- Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags 
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- Regelung zu Wartungen (speziell Fernwartung) 

4. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO) 

Unsere Daten werden bei auf einem externen Server verwaltet, es gelten ergänzend die technischen 

und organisatorischen Maßnahmen der Host Europe GmbH in der aktuellen Version:  

https://www.hosteurope.de/fileadmin/user_upload/Technisch_und_Organisatorische_Mass

nahmen.pdf 

5. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 

Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO) 

- Datenschutz-Management 

- Incident-Response-Management 

- Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO) 

https://www.hosteurope.de/fileadmin/user_upload/Technisch_und_Organisatorische_Massnahmen.pdf
https://www.hosteurope.de/fileadmin/user_upload/Technisch_und_Organisatorische_Massnahmen.pdf


 Vertrag zur Auftragsverarbeitung nach Art. 28 DSGVO 
 

SEITE 10 VERSION 1.1 - 22.12.2022 

 

D
IN

A
LY

ST
 

Anlage 2 - Genehmigte Unterauftragsverhältnisse 
 

Firma 
Unterauftrag-

nehmer 

Anschrift/Land 
 

Leistung Angaben zu geeigneten 
Garantien bei 

Datenübermittlungen in ein 
Drittland1 

Autentek 
GmbH 
 

Steglitzer Damm 50, 
12169 Berlin 

Webdesign, eine 
Verarbeitung 
personenbezogener Daten 
ist grundsätzlich nicht 
vorgesehen und erfolgt nur 
in Ausnahmefällen, z.B. zur 
Fehlerbehebung. 

Keine Datenübermittlung in 
ein Drittland. 

Host Europe 
GmbH 
 

Hansestr. 111, 51149 
Köln 

Hosting der SOFTWARE Keine Datenübermittlung in 
ein Drittland. 

 

 
 


